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umgehen. Wir müssen uns des Werts unserer Daten bewusst sein. Schützen wir unsere 
Daten, heisst das Privatsphäre, Anonymität und mehr Sicherheit  für uns.  

Besonders schützenswerte Daten  

Gewisse Personendaten gelten als besonders schützenswert, weil es für die betroffenen 
Personen sehr negative Konsequenzen haben kann, wenn diese Informationen in falsche 
Hände gelangen. Als besonders schützenswerte Personendaten gelten u.a. Daten über die 
religiösen, weltanschaulichen, politischen Ansichten einer Person. Ausserdem auch 
Informationen zur Gesundheit, zur Intimsphäre (z.B. Sexualität) oder zu strafrechtlichen 
Verfolgungen und Sanktionen.  

Die vollständige Auflistung findet sich unten unt er «1.1.1 Gesetzliche Grundlagen».  

Weiterführende Gedanken  

Die heutige Technik ermöglicht ein beinahe unbeschränktes Erfassen, Zusammenführen, und 
Verfügen über Informationen. Dementsprechend ist auch das Potenzial für 
Persönlichkeitsverletzungen angewachsen. Als Einzelperson ist man kaum mehr in der Lage 
zu kontrollieren, wer welche Daten über einen bearbeitet. Tagtäglich geben wir Daten von 
uns, freiwillig oder unfreiwillig, an Drittpersonen weiter, oft ohne zu wissen, wozu sie genau 
verwendet werden oder wo und wie lange sie gespeichert werden. So können Unternehmen 
heute beispielsweise in Erfahrung bringen, ob ein Kunde ein guter oder schlechter Zahler ist, 
welche Bücher er liest oder welche Musik er hört, ohne dass die betroffenen Personen sich 
dessen bewusst sind. 

Wenn Informationen über Menschen gesammelt und bearbeitet werden, ist deren 
Persönlichkeit davon betroffen. Die Betroffenheit kann stärker oder schwächer sein und 
positive oder negative Reaktionen hervorrufen. Eine Person kann ein Leben lang mit einem 
Makel behaftet bleiben, wenn Daten mit negativen Angaben über sie auf unbestimmte Zeit 
aufbewahrt und immer wieder benutzt werden. Deshalb sind Personendaten ein 
schützenswertes Gut. Für die betroffene Person selbst, als auch für Drittpersonen, die ein 
Interesse daran haben.  

Ziel des Datenschutzes ist es, dieses wertvolle Gut zu schützen: Er setzt Leitplanken für die 
Bearbeitung von Personendaten, um zu garantieren, dass die Entfaltung der Persönlichkeit 
nicht durch unerwünschte Datenbearbeitungen beeinträchtigt wird. Jedermann soll, soweit 
die Rechtsordnung nichts Anderes vorsieht, selbst über die Preisgabe und Verwendung 
seiner persönlichen Daten bestimmen. (vgl. Botschaft zum Bundesgesetz über den Datenschutz, DSG, 
23. März 1988, Ziff. 113: Allgemeine Ziele eines Datenschutzgesetzes) 

Jede Person hat zudem das Recht zu erfahren, wer was über einen weiss und zu welchen 
Zwecken die entsprechenden Daten bearbeitet werden. Wir können vom Inhaber einer 
Datensammlung die Herausgabe unserer persönlichen Daten verlangen, diese korrigieren 
oder löschen lassen. 

  



https://www.edoeb.admin.ch/edoeb/de/home/der-edoeb/auftrag.html
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1.1.1.  Gesetzliche Grundlagen  
 

Europäische Menschenrechtskonvention (EMRK)  

Art. 8 Recht auf Achtung des Privat- und Familienlebens 
1 Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung und ihrer 
Korrespondenz. 
2 Eine Behörde darf in die Ausübung dieses Rechts nur eingreifen, soweit der Eingriff gesetzlich 
vorgesehen und in einer demokratischen Gesellschaft notwendig ist für die nationale oder öffentliche 
Sicherheit, für das wirtschaftliche Wohl des Landes, zur Aufrechterhaltung der Ordnung, zur 
Verhütung von Straftaten, zum Schutz der Gesundheit oder der Moral oder zum Schutz der Rechte 
und Freiheiten anderer. 

 

Datenschutz in der Bundesverfassung:  

Art. 13 Schutz der Privatsphäre 
1 Jede Person hat Anspruch auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung sowie ihres 
Brief-, Post- und Fernmeldeverkehrs. 
2 Jede Person hat Anspruch auf Schutz vor Missbrauch ihrer persönlichen Daten. 

Der Datenschutz ist also dazu da, die Informationen zu einzelnen Personen zu schützen. 
Jeder Mensch hat das Recht, selbst zu bestimmen, welche Informationen über ihn wann, wo 
und wem bekanntgegeben werden. Der Datenschutz achtet darauf, dass immer nur so viele 
persönliche Daten wie nötig und so wenig persönliche Daten wie möglich gesammelt und 
bearbeitet werden. Jeder Mensch hat zudem das Recht Einsicht in die Daten zu erhalten, 
welche über ihn erfasst werden. 

 

Schweizerisches Zivilgesetzbuch (ZGB)  

Art. 281B. Schutz der Persönlichkeit / II. Gegen Verletzungen / 1. Grundsatz 

II. Gegen Verletzungen 

1. Grundsatz 
1 Wer in seiner Persönlichkeit widerrechtlich verletzt wird, kann zu seinem Schutz gegen jeden, der an 
der Verletzung mitwirkt, das Gericht anrufen. 
2 Eine Verletzung ist widerrechtlich, wenn sie nicht durch Einwilligung des Verletzten, durch ein 
überwiegendes privates oder öffentliches Interesse oder durch Gesetz gerechtfertigt ist. 

Siehe ausserdem: Art. 28a  ff.  ZGB (Schutz der Persönlichkeit).  
https://www.admin.ch/opc/d e/classified-compilation/19070042/index.html#a28a  
 

  

https://www.admin.ch/opc/de/classified-compilation/19070042/index.html#a28
https://www.admin.ch/opc/de/classified-compilation/19070042/index.html#a28
https://www.admin.ch/opc/de/classified-compilation/19070042/index.html#a28a








http://www.lanline.de/unterschaetzte-schwachstelle-usb-stick/
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Das World Wide Web vergisst (fast) nichts!  

Viele Daten werden automatisch übertragen, ohne dass man es merkt. 

Immer, wenn wir uns ins Internet begeben (egal ob zuhause am PC oder mit dem 
Smartphone), wird dies über eine sogenannte IP-Adresse (eine Art «Telefonnummer» im 
Internet) registriert. Damit lässt sich genau nachvollziehen, wann, wie lange und auf 
welchen Seiten unter dieser Nummer gesurft wurde . Die IP-Adresse wird zwar bei jedem 
Internetbesuch wieder neu zugeteilt, der Internetanbieter protokolliert aber alle 
Internetbesuche mit den IP-Adressen. Somit kann er jederzeit nachvollziehen, unter welche 
Nummer wie lange und wie oft gesurft wurde und welche Seiten dabei besucht wurden .  

Über die IP-Adresse kann die Polizei bei Straftaten, zum Beispiel bei illegalen Musik-Uploads, 
den Täter ermitteln. Auch Unternehmen speichern IP-Adressen und können so unter 
Umständen feststellen, ob ein Rechner schon einmal auf die Webseite zugegriffen hat oder 
nicht. Man hinterlässt beim Surfen im Internet  also einen digitalen Fussabdruck , der über 
unser Surfverhalten Auskunft gibt. Zudem hinterlässt das Surfen auch Spuren auf unserem 
Computer oder Smartphone. 

 

2.2. Webtracking  
 

2.2.1. Cookies  

Mit Hilfe von sogenannten «Cookies » (engl: Kekse) werden Datenprofile erstellt. Die Profile 
beinhalten zum Beispiel Informationen über unsere Surfvorlieben, über die Bannerwerbung, 
die wir angeklickt haben, oder darüber, wie lange wir auf der jeweiligen Seite herumgesurft 
sind. Das Cookie selbst ist eine kleine Datei, die beim Lesen bestimmter Internetdateien vom 
Server auf die eigene Festplatte gespeichert wird. Dies kann praktisch sein, weil man beim 
Surfen und Besuchen von Angeboten im Web seine spezifischen Einstellungen (z.B. Sprache) 
nicht laufend neu eingeben muss, wird aber auch für andere Funktionalitäten gebraucht . 
Unangenehme Folgen sind aber nicht ausgeschlossen. Da Cookies unsichtbar abgespeichert 
werden, weiss der User in den meisten Fällen nicht, was es beinhaltet und auslöst: in vielen 
Fällen bedeutet dies eine unerwünschte verhaltens- und zielgruppenorientierte Werbeflut.  

 

2.2.2. Einbindung von Social Plugins  

Durch das Einbinden von Social Plugins können Webseitenbetreiber (Anbieter) gewisse 
Dienste von sozialen Netzwerken auf ihren eigenen Websites nutzen. Mithilfe des Like-
Buttons von Facebook beispielsweise können die Seitenbesucher die Website mit einem 
Mausklick auf ihrem Facebook-Profil teilen. Die Anbieter erhoffen sich so eine schnelle 
Weiterverbreitung ihrer Seite. Daneben wird die Einbindung auch dazu genutzt, detaillierte 
Statistikinformationen über ihre Nutzer zu erhalten.  Social Plugins lösen automatisch eine 
Datenübertragung an den jeweiligen Webseitenbetreiber aus. Bei Facebook beispielsweise 
werden bereits beim Seitenaufruf Daten wie die IP-Adresse des Seitenbesuchers und die 
Adresse der besuchten Seite übermittelt. Und das unabhängig davon, ob der Nutzer auf den 
«Like Button» geklickt hat, ob er bei Facebook eingeloggt oder überhaupt bei Facebook 
registriert ist. Ebenso wird, sofern vorhanden, ein bereits zu einem früheren Zeitpunkt 
angelegtes Cookie mit gesendet. 
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Ist der Internetnutzer beim Surfen gleichzeitig i m sozialen Netzwerk eingeloggt, können die 
Trackingdaten direkt mit ihm in Verbindung gebracht werden. Klickt er auf den «Like 
Button», kommt die Information hinzu, dass ihm ein bestimmter Inhalt gefällt. So lassen sich 
detaillierte Nutzerprofile erstellen, mittels derer insbesondere personalisierte Werbung an die 
Nutzer und deren Freundeskreis im Netzwerk adressiert werden kann. 

 

2.2.3. Was die Internetbenutzer gegen das Tracking tun können  

Als Erstes empfiehlt es sich, die gespeicherten Cookies und den Browserverlauf  nach 
jeder Sitzung zu löschen bzw. den Browser derart einzustellen, dass die Löschung 
automatisch bei jedem Schliessen des Programms erfolgt.  
Der Nutzer hat zudem die Möglichkeit, die Speicherung von Drittanbieter-Cookies in seinem 
Browser zu sperren. Diese Strategie hilft allerdings nicht gegen sog. Flash-Cookies, die 
unabhängig vom Browser auf dem Rechner abgespeichert werden. Man sollte sie im 
Einstellungs -Manager des Flash -Players  deaktivieren, der in der Systemsteuerung zu 
finden ist, sofern man diesen installiert hat.  
Die Installation von kleinen Software -Paketen («Add ons»)  im Browser erlauben es dem 
Nutzer zu beobachten, welche Tracking-Dienste ihn gerade verfolgen - und je nach Produkt 
lassen sich diese in den Einstellungen spezifisch sperren. Jedoch ist auch bei diesen kleinen 
Programmen Vorsicht geboten: vermeintlich nützliche Anwendungen können Trojaner 
enthalten, welche Dateien absaugen. Tipp: nur Apps aus vertrauenswürdigen Quellen 
herunterladen, regelmässige Updates durchführen und Apps löschen, die man nicht mehr 
braucht. 
Viele Browser haben inzwischen eine sogenannte Do-not -Track -Funktion. Diese Option 
lässt sich im Browser einstellen und signalisiert, dass man nicht verfolgt werden möchte («do 
not track»).  
Der Internetnutzer sieht allerdings nicht direkt, ob sich die Gegenseite daran hält. Aus 
datenschutzrechtlicher Sicht stellt die Nichtbeachtung einer solchen Widerspruchserklärung 
eine widerrechtliche Persönlichkeitsverletzung dar. 
 
vgl. EDÖB, Erläuterungen zu Webtracking : 
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/Internet_und_Computer/webtracking/erlae
uterungen-zu-webtracking.html  
 
Bluewin.ch �± So erkennen Sie unsichere Websites  
https://www.bluewin.ch/de/digital/redaktion/2017/17 -07/so-erkennen-sie-unsichere-websites.html 
  

https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/Internet_und_Computer/webtracking/erlaeuterungen-zu-webtracking.html
https://www.bluewin.ch/de/digital/redaktion/2017/17-07/so-erkennen-sie-unsichere-websites.html






http://www.yasni.ch/


https://www.lilli.ch/sexting_kinderpornografie/
https://www.skppsc.ch/de/wp-content/uploads/sites/2/2016/12/rechtpornografie.pdf
http://www.sodk.ch/fachbereiche/familie-und-gesellschaft/opferhilfe/wwwopferhilfe-schweizch/adresslisten/#c1436
http://www.sodk.ch/fachbereiche/familie-und-gesellschaft/opferhilfe/wwwopferhilfe-schweizch/adresslisten/


https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/Internet_und_Computer/veroeffentlichung-von-fotos.html


https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/Internet_und_Computer/cloud-computing/erlaeuterungen-zu-cloud-computing.html


http://wirtschaftslexikon.gabler.de/Archiv/1057741/internet-der-dinge-v4.html
https://www.welt.de/wirtschaft/webwelt/article121476037/Wie-Fernsehsender-ihre-Zuschauer-ausspaehen.html
https://www.heise.de/newsticker/meldung/Ermittler-wollen-Aufzeichnungen-von-Amazon-Echo-Alexa-als-Zeugin-einer-Mordanklage-3582492.html


https://www.admin.ch/opc/de/classified-compilation/19370083/index.html#a197
https://www.admin.ch/opc/de/classified-compilation/19370083/index.html#a197
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3.  Glossar  
 

3.1. Begriffe zum Datenschutz   
 

Gläserner Mensch   Vollständige Durchleuchtung des Menschen und seines Verhaltens. 
Bezug zum Datenschutz: Durch die Preisgabe persönlicher 
Informationen riskieren wir den Verlust unserer Privatsphäre.  
 

Informationelles   Jeder Mensch soll selbst darüber bestimmen können, welche 
Selbstbestimmungsrecht  Informationen über ihn wann, w o und wem bekannt gegeben und zu 

welchem Zweck sie verwendet werden dürfen. 
 

Personenbezogene Daten  Angaben über eine bestimme oder eine bestimmbare Person. Es 
(od. Personendaten)   genügt also, wenn man aus den Daten darauf schliessen kann, zu 

wem sie gehören. Es muss nicht zwingend ein Name genannt werden. 
 

Besonders schützenswerte  Besonders heikle Informationen und Daten , bei denen besondere 
Daten      Sorgfalt gefordert ist . 

Dazu gehören beispielsweise religiöse oder politische Aktivitäten, 
Informationen, welche die Intimsphäre betreffen und Daten zur 
Gesundheit. 
 

Privatsphäre   Nichtöffentlicher Bereich, in welchem ein Mensch unbehelligt von 
äusseren Einflüssen sein Recht auf freie Entfaltung der Persönlichkeit 
wahrnehmen kann. 
 

Intimsphäre   Bereich der innersten bzw. persönlichsten Gedanken und Gefühle 
eines Menschen. Bereich des Erlebens, über den eine Person 
üblicherweise nicht gerne spricht und den sie der Umwelt gegenüber 
aus Takt oder Bewahrung des Selbstgefühls sorgfältig abschirmt (z.B. 
Sexualität) 
 

3.2. Begriffe aus  dem Bundesgesetz über den Datenschutz  
 

Bearbeiten   Jeder Umgang mit Personendaten, unabhängig von den angewandten 
Mitteln und Verfahren; insbesondere das Beschaffen, Aufbewahren, 
Verwenden, Umarbeiten, Bekanntgeben, Archivieren oder Vernichten 
von Daten. 
  

Bekanntgeben   Das Zugänglichmachen von Personendaten wie das Einsicht 
gewähren, Weitergeben oder Veröffentlichen. 
 

Betroffene Personen   Natürliche (Private) oder juristische Personen (Firmen), deren Daten 
bearbeitet werden. 
 

Datensammlung   Jeder Bestand von Personendaten, der so aufgebaut ist, dass die 
Daten nach betroffenen Personen erschliessbar sind (z. B. über 
Suchfunktionen). 
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Inhaber der   Private Personen oder Bundesorgane, die über den Zweck und den 
Datensammlung    Inhalt der Datensammlung entscheiden und dafür verantwortlich sind . 

 

3.3. Begriffe rund ums Internet  
 

Banner   Werbefläche (im Internet mit Verlinkung zu einer  Domain / einer 
Website) 

 

Browser   Software, mit der Inhalte aus dem WWW dargestellt werden.  
Computerprogramm, um ins Internet zu gelangen (z. B. Internet 
Explorer, Google Chrome, Firefox) 

 

Chat  Möglichkeit der Echtzeit-Kommunikation mehrerer Teilnehmer über 
das Internet. Onlinekommunikation, die über die Tastatur ausgeführt 
wird. Der User kann zwischen einzelnen «Chatrooms» wählen und 
auch entscheiden, mit wem er (nicht) «reden» möchte.  

 

Cookies   Textdateien, die beim Aufruf von Internetseiten beim Benutzer 
generierte werden. Darin werden Informationen über das 
Nutzungsverhalten des Users festgehalten. Cookies können von 
aussen abgefragt werden. Sie lassen sich in den Browsereinstellungen 
aber auch sperren. 

 

Domain   Alphanumerische Aliase für IP-Nummern / -Adressen. 
  Domains können thematisch oder geographisch gegliedert sein. 
  Beispiele:  

.com = kommerzieller Anbieter  

.ch = Schweizer Anbieter, bzw. in der Schweiz registrierter Domain-
Name 
.org = ursprünglich nicht -kommerzielle Domain 
.edu = Schulen und Universitäten 

 

Firewall   Ein Zwischenrechner, der ein Netzwerk vom Internet trennt.  
Er dient dem Schutz gegen Viren und vor unberechtigten Zugriffen auf 
das eigene Netzwerk. 

 

FTP  File Transfer Protocol. Ermöglicht den Austausch von Dateien 
zwischen zwei Computern, die mit dem Internet verbunden sind (und 
beide das Protokoll FTP aktiviert haben). So können Dateien auf einen 
Internet -Rechner kopiert werden oder von diesem geladen werden. 

 

Hacker   Person, die sich unbefugt Zugriff zu fremden Computersystemen 
verschafft. 

 

http   Das Hypertext Transfer Protocol (http) ist ein Protokoll zu 
Übertragung von Daten über ein Netzwerk. Es wird hauptsächlich 
eingesetzt, um Webseiten aus dem World Wide Web (WWW) in einen 
Webbrowser zu laden. 

 



https://www.internet-abc.de/eltern/lexikon/
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4.  Quellen,  Links  und Verweise  
 

Thema / 

Stichworte  

Link  

Eidgenössischer 

Datenschutz -

Beauftragter  

www.derbeauftragte.ch/   

Datenschutz im 

Internet  

https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/Internet_und_Co

mputer.html   

Tipps und 

Informationen zu 

Internet  

http://www.jugendundmedien.ch/home.html   

http://netla.ch/de  

https://www.datak.ch  

http://www.klicksafe.de/  

Sicherheit im 

Internet  

https://www.skppsc.ch/de/  

http://www.schaugenau.ch/de/home  

Gewalt und 

Gefahren im 

Internet  

http://www.jugendundmedien.ch/chancen -und-gefahren/gefahren-im-

ueberblick/gewalt.html  

http://www.netcity.org/  

Chat -Tipps  http://medienundschule.ch/fit4chat/  

http:/ /www.kinder -im-internet.ch/themen/vorbereitung -wissen/fit4chat/  

Soziale Netzwerke  http://www.jugendundmedien.ch/chancen -und-gefahren/soziale-

netzwerke.html 

WLAN  https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/Internet_und_Co

mputer/wlan.html  

Cloud Computing  https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/Internet_und_Co

mputer/cloud -computing/erlaeuterungen-zu-cloud-computing.html  

Handy  https://www.handysektor.de/  

Link -Sammlung 

(Jugendliche / 

Internet)  

https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/Internet_und_Co

mputer/jugend -und-internet/links -zum-thema.html   

 

Informa tionen für 

Eltern  

http://www.projuventute -elternberatung.ch/  

https://www.internet -abc.de/ 

  

http://www.derbeauftragte.ch/
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/Internet_und_Computer.html
http://netla.ch/de
https://www.skppsc.ch/de/
http://www.jugendundmedien.ch/chancen-und-gefahren/gefahren-im-ueberblick/gewalt.html
http://medienundschule.ch/fit4chat/
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/Internet_und_Computer/jugend-und-internet/links-zum-thema.html
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5.  Verzeichnis von Ansprechpartner für verschiedene Probleme  
 

5.1. Datenschutz  
 

Eidgenössischer Datenschutz -  und Öffentlichkeitsbeauftragter  
Kontaktformular:  
https://www.edoeb.admin.ch/edoeb/de/home/der -edoeb/kontakt/kontaktformular.html   
oder Tel. +41 (0)58 462 43 95  
 

5.2. Für Eltern und Lehrpersonen  
 

Elternnotruf:  0848 354 555 oder elternnotruf.ch  

Übersicht der regionalen Beratungsstellen: 
http://www.jugendundmedien.ch/de/beratung -und-angebote/beratungsangebote.html 

LCH �± Dachverband Lehrerinnen und Lehrer Schweiz  
https://www.lch.ch/publikationen/bildung -schweiz/ 

 

 5.3. Für Kinder und Jugendliche  
 

Beratung und Hilfe von Pro Juventute:   
Telefon und SMS 147, Informationen und Fragen-Antworten auf 147.ch 

Websites für Jugendliche (Information, Fragen -Antworten, Foren):   
feel-ok.ch, tschau.ch, cybersmart.ch, frageinfach.ch, lilli.ch und drgay.ch 

Adressen der kantonalen Opferhilfe -Beratungsstellen  (OHG) für Kinder und 
Jugendliche:  
http://www.sodk.ch/fileadmin/user_upload/Fachbereiche/Opferhilfe/Adresslisten/2018.06.06
_OH-Beratungsstellen_Kinder_und_Jugend.pdf 

Netla  -  Kampagne des Rats für Persönlichkeitsschutz  
http://www.netla.ch/de  

  

https://www.edoeb.admin.ch/edoeb/de/home/der-edoeb/kontakt/kontaktformular.html
http://www.jugendundmedien.ch/de/beratung-und-angebote/beratungsangebote.html
http://www.147.ch/
http://www.tschau.ch/beziehung/sexualitaet/
http://www.frageinfach.ch/
http://drgay.ch/
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7.  Der EDÖB in den Medien  
 

Link  zu einer Auswahl von Interviews und Artikeln zu aktuelle n Themen im 
Bereich Datenschutz: https://www.edoeb.admin.ch/edoeb/de/home/aktuell/medien/der -
edoeb-in-den-medien.html 

https://www.edoeb.admin.ch/edoeb/de/home/aktuell/medien/der-edoeb-in-den-medien.html
https://www.edoeb.admin.ch/edoeb/de/home/aktuell/medien/der-edoeb-in-den-medien.html

